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Einrichten des Servers - Die vom Administrator erhaltenen Verbindungsinformationen (Benutzerna-

me [GroB3-/Kleinschreibun ird unterschieden], numerisches Erstkennwort

Damit der Serverdienst fiir die Clients erreichbar ist muss sichergestellt sein, [ I I u g wird u I l nu I W

. . . . . . [ohne trennende Leerzeichen], Servername, ggf. Port falls vom Standard 8022
dass alle zwischen den beiden Stationen liegenden Firewalls und Router die

Verbindung zulassen. StandardmdfSig wird hierfiir der TCP-Port 8022 auf dem

Server gedffnet. Insbesondere fiir Mobilfunk-Clients kann eine Verbindung

abweichend) in die entspr. Felder eintragen., Timeout” zunachst bei 10 Sekun-
den belassen. Sollten bei der spateren Benutzung haufiger Verbindungsab-

briiche auftreten kann dieser Wert erhoht werden (abb.g).

auch direkt aus dem Internet, z.B. durch entspr. Weiterleitungen, erforderlich
sein. Der Server muss aulSerdem in der Lage sein den Host ,ca.infotech.de” auf
TCP-Port 25050 zu erreichen um sich aktivieren zu kénnen.

« Falls die Remote-Signatur genutzt werden soll: Alle zu verwendenden Kartenle-

segerdte samt Treiber auf Betriebssystemebene installieren ‘ I8 R server Einstellungen

- Das Signatures-Setup starten und die Komponente ,Server” entsprechend der |
Vorgaben des Setup-Assistenten installieren. Das Setup startet die Serverkom- A ( s
ponente nach Abschluss der Installation auf Wunsch automatisch B ;":fr:'g’l;h‘;‘t’l‘]‘feaskg;fv‘;f";;mg:g;‘" | B L)

- Ggf. auftretende Meldung der Windows-Firewall mit,Zugriff Zulassen” bestati- jetzt ein Ze"';:‘far‘a;‘;’r:rf Mobilgersit | Passwort ~ eeceeeees ‘
gen. Der Signatures-Server muss einen Netzwerkanschluss fiir die Verbindung | | ||M servemame signatures-demo.infotech.de
zu den Clients bereitstellen kénnen | Port 8022

- Der Signatures-Server registriert sich nun vollautomatisch und anonym bei In- ' TimeoutinS. 10

fotech. Abb.7 Abb.8

- Die Systemstatustbersicht wird angezeigt. Hier sind Karten- und Dienststati auf . ,Geritezertifikat” antippen und das Speichern der Einstellungen sowie die

einen Blick ersichtlich (bb.1) Meldung zum fehlenden Gerédtezertifikat bestdtigen. In der erscheinenden

Maske unten auf,Zertifikat anfordern” tippen.
st | Gonuon | Ensitergen i iy | ogg| . - Die ebenfalls vom Administrator erhaltene Freigabe-TAN (ohne trennende
SE———— Leerzeichen) eingeben und,Ok” tippen. Es folgt eine Bestatigungsmeldung.
Sevesime [0800- WleVetinmged | for: [ 862] Vutunder [ 0] st [ « Es wird nun zur Anderung des Erstkennworts aufgefordert. Ein neues Kenn-

pu— —
"B Infotech Signatures Server - Version: V2.0 / Win32 - Build: Apr 30 2014

Signaturkarten! N Zetiiat Stats / Ation wort festlegen, die Eingabe im zweiten Feld wiederholen und,Andern” antip-
e T pen. Die erfogreiche Anderung wird daraufhin bestatot
3 [PC/SC] REINER SCT cyberlack pinpad/e-com USB 54 -- kein Zertifikat -- Keine Signaturkarte v . ,,Signaturzertiﬁ kate” antippen und das zu verwendende Zertifikat auswahlen.
Falls gewiinscht die RemotePIN hinterlegen, ansonsten leer lassen (es wird
dann bei der Signatur erneut danach gefragt).
Betriebsberei - « Mit dem Zuriick-Button ins Hauptmeni wechseln. Die App ist nun betriebs-
bereit.
Aussenadresse: 172.250.16
Abb.1
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« Mindestens einen Benutzer anlegen:

- Auf den Hauptreiter,Benutzer” wechseln und ,Neu” klicken

- Anmeldenamen eintragen (das Erstanmeldekennwort wird automatisch
TS T T TeS D mI= erzeugt) und den Haken fir die automatische Vergabe einer Freigabe-TAN

£ Signatures Servereinstellungen setzen

arniisiribiiy - Benutzeranlage mit,Ok” abschlieBen (abb.2)

Servereinstellungen
Die Einstellungen sind nicht Password:esessssse
vollstandig. Sie kdnnen nicht beim
Signaturservice angemeldet werden.
Wollen Sie jetzt die
Servereinstellungen vornehmen?

"B Infotech Signatures Server - Version: V2.0 / Win32 -

) [ Status J Benutzer :Einstellungen ] Registrierung I Loggingl
Servername:signatures-demo.infotech.de )

Benutzereigenschaften lSngnaturzertmiune I Geratezertifikate

Port:8022
Anmeldename: aberle

Kennwort: 471 509 362 Neu anfordern Neu zuweisen

Freigabe-TAN: 296 082 239 [¥] automatisch

Nein Ja
\__/

Abb.5 Abb.6

Timeout: 20

- ,Geratezertifikat” antippen und das Speichern der Einstellungen sowie die
Meldung zum noch fehlenden Geratezertifikat bestatigen. In der erscheinen- Kontakt, Notizen:
den Maske unten auf ,Zertifikat anfordern” tippen. ‘

- Die ebenfalls vom Administrator erhaltene Freigabe-TAN (ohne trennende
Leerzeichen) eingeben und,Ok” tippen. Es folgt eine Bestdtigungsmeldung.

Zugriff nicht vor:  [[]17.06.2014 Zugriff nicht nach: [7] 17.06.2014

« Es wird nun zur Anderung des Erstkennworts aufgefordert. Ein neues Kenn-
wort festlegen, die Eingabe im zweiten Feld wiederholen und,Ok” klicken. Auf
die erfolgreiche Anderung wird daraufhin nach dem Hinterlegen des neuen

Abb.2

« Bei Benutzern, welche die Remote-Signatur nutzen sollen (Anwesenheit des
Karteninhabers ist erforderlich):

Kennworts in der Konfiguration gefragt. Mit,Ja” bestatigen.
- ,Signaturzertifikat” antippen und das zu verwendende Zertifikat auswahlen.

. Falls gewiinscht die RemotePIN hinterlegen, ansonsten leer lassen (es wird - Die Smartcard des Benutzers in einen angeschlossenen Kartenleser einlegen
dann bei der Signatur erneut danach gefragt).,,zuriick” antippen. und in der anschlieBenden Meldung der Verwendung der Fernsignaturkom-
« Mit,zurlick” ins Hauptmeni wechseln. Die App ist nun betriebsbereit. ponente zustimmen

- Die ausgegebene RemotePIN durch den Karteninhaber notieren lassen (die-
se ist spater am Client zur Nutzung der Karte erforderlich) und mit,Ja” besta-

Einrichten von Android Clients tigen. Im folgenden Dialog die Option ,Zulassen, solange die Karte gesteckt
- Signatures kostenlos aus dem Google Play Store laden. ist” wahlen und erneut bestatigen. AnschlieBend wird die Signatur-PIN am
- Die App starten. Es wird gefragt, ob jetzt ein Zertifikat fiir das Mobilgerat an- Kartenleser eingegeben. Die Karte ist daraufhin fir die Remote-Signatur

gefragt werden soll. Mit ,Ja” beantworten. Es wird in die Einstellungsmaske nutzbar.
weitergeleitet (abb.7). - Das Kartenzertifikat tGiber die Benutzerverwaltung des Servers auslesen und

einem Benutzer zuweisen (Abb.3)
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und,Anmelden” klicken

- Die ebenfalls vom Administrator erhaltene Freigabe-TAN (ohne trennende
Leerzeichen) in den nun folgenden Dialog eintragen und ,Zertifikat beantra-
gen” klicken. Es folgt eine Bestatigungsmeldung. (Abb.4)

Zertifikatsname:  Aberle, Sebastian

Inhaber

o o B ; =
B Gereregitienng =0
Aussteller s Di =
C=DE,0=Deutsche Telekom AG,CN=TeleSec PKS SigG CA 30:PN T Computer muss zunichst am Signatures-Dienst registriert werden.
P Dazu erhalten Sie von Threm Administrator ein Geratezertifikat
mmer
iy Falls Sie bereits eine Freigabe-TAN fur Ihr Zertifikat
S — erhalten haben, konnen Sie diese jetzt angeben.
201304021104097
20150405215900Z
| New || Loschen Abbruch [ Zertifikat beantragen ] [ SchlieBen J
Abb.3 Abb.4
« Die fiir die Anmeldung am Server erforderlichen Informationen (Servername, - Es wird nun zur Anderung des Erstkennworts aufgefordert. Ein neues Kenn-
Benutzername, Kennwort, Freigabe-TAN) zur Einrichtung der Clients an die wort festlegen, die Eingabe im zweiten Feld wiederholen und ,Wahlen” kli-
Benutzer ibergeben (zB. per E-Mail). Dabei darauf hinweisen, dass die Leerzei- cken. Die erfolgreiche Anderung wird daraufhin bestitigt.
chen, welche die drei Zifferngruppen voneinander trennen, nur zur besseren + Die zum Nutzungsprofil am besten passende Rolle wahlen. Die Auswahl legt
Lesbarkeit eingefligt sind und bei Verwendung nicht mit eingegeben werden lediglich die erste Fensteranordnung fest. Diese kann jederzeit beliebig gean-
dirfen, sowie dass im Benutzernamen Grof3- und Kleinschreibung unterschie- dert werden.
den wird

« Weitere Einstellungen, zB. zur Nutzung eines HTTP-Proxies oder Vergabe eines

Kennworts zur Absicherung der Serverkonfiguration kdnnen im Reiter ,Einstel- Einrichten von iOS Clients

lungen” vorgenommen werden. « Die App starten. Es wird gefragt, ob zundchst die Einstellungen vorgenommen
werden sollen. Mit,Ja“ beantworten. Es wird in die Einstellungsmaske weiter-
geleitet (abb.5).

Einrichten von Windows-Clients - Die vom Administrator erhaltenen Verbindungsinformationen (Benutzerna-

- Falls die lokale Signatur genutzt werden soll: Alle zu verwendenden Kartenle- me [Grof3-/Kleinschreibung wird unterschieden], numerisches Erstkennwort
segerate samt Treiber auf Betriebssystemebene installieren [ohne trennende Leerzeichen], Servername, ggf. Port falls vom Standard 8022

- Das Signatures-Setup starten und die Komponente ,Client” entsprechend abweichend) in die entspr. Felder eintragen.,,Timeout” zunachst bei 20 Sekun-
der Vorgaben des Setup-Assistenten installieren. Das Setup startet den Client den belassen. Sollten bei der spateren Benutzung haufiger Verbindungsab-
nach Abschluss der Installation auf Wunsch automatisch briiche auftreten kann dieser Wert erhdht werden (abb.6).

- Die vom Administrator erhaltenen Verbindungsinformationen (Servername,
Benutzername [Grof3-/Kleinschreibung wird unterschieden], numerisches
Erstkennwort [ohne trennende Leerzeichen]) in die Anmeldemaske eintragen
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